[ I E B N LIFE IS FOR SHARING.

Manual pre hlasenie a rieSenie bezpecnostnych incidentov a incidentov
tykajucich sa ochrany osobnych udajov pre dodavatelov

1. Ugel dokumentu

Ucelom tohto manudlu je stanovit postup pri identifikacii, oznamovani a rie$eni bezpe¢nostnych incidentov a
incidentov tykajucich sa ochrany osobnych udajov, ktoré mézu vzniknut pri poskytovani sluzieb alebo plneni
zmluvnych povinnosti dodavatela voci spoloénosti Deutsche Telekom Services Europe Slovakia s.r.o. (dalej
len ,zakaznik").

Na ucely tohto manuéalu sa pojmom incident rozumie bezpe¢nostny incident alebo incident tykajlci sa ochrany
osobnych udajov, ak z kontextu nevyplyva inak.

2. Definicia incidentu

Incident predstavuje akukolvek udalost na strane dodavatela, ktora ohrozuje alebo mdze ohrozit bezpeénost
informacii, informacénych systémov alebo ochranu osobnych tdajov zakaznika, najma ich dévernost, integritu
alebo dostupnost.

Takyto incident mbze zahfiiat najmé neopravneny pristup k informaciam alebo systémom, porusenie
bezpecnostnych opatreni, porusenie pravnych alebo zmluvnych povinnosti, ako aj akékolvek konanie, ktoré
moze negativne ovplyvnit ochranu osobnych udajov alebo informaénych aktiv zakaznika.

Incident moéze viest k pravnym sankciam, finanénym stratdm, preruSeniu prevadzky, poskodeniu dobrého
mena organizacie alebo k zasahu do prav dotknutych oséb. Z uvedeného dévodu je nevyhnutné zabezpedit
jeho v€asné odhalenie, bezodkladné nahlasenie a prijatie primeranych napravnych opatreni.

2.1 Bezpe¢nostny incident

Bezpecnostnym incidentom je akakolvek udalost alebo pokus o neopravneny pristup, pouZitie, spristupnenie,
zmenu alebo zni¢enie informacii, informacnych systémov alebo inych informacnych aktiv zakaznika, ako aj
situacia, pri ktorej dojde k zlyhaniu bezpecnostnych opatreni uréenych naich ochranu.

Za bezpecénostny incident sa povazuje aj udalost, ktora narusi alebo mdze narusit poskytovanie sluzieb alebo
beznu prevadzku zakaznika.

Priklady bezpecnostnych incidentov:

¢ Infekcia malvérom - zavedenie $kodlivého softvéru (napr. virusov, ransomvéru alebo spyware) do
systémov organizacie, ktoré mdze poskodit integritu Udajov alebo viest k neopravnenému pristupu k
udajom.

« Utok socidlneho inzinierstva (phishing, smishing, vishing) - cieleny pokus o ziskanie citlivych informacii
vydavanim sa za déveryhodny subjekt v elektronickej komunikacii, o ¢asto vedie ku kompromitacii
pouzivatelskych uctov.

e Neopravneny pristup - ziskanie pristupu k systémom alebo udajom bez prisluSného opravnenia,
napriklad zneuzitim bezpecnostnych zranitelnosti alebo pouzitim odcudzenych prihlasovacich tdajov,
kompromitacia prihlasovacich udajov. .
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o Narusenie fyzickej bezpecnosti - neopravneny fyzicky pristup do zabezpecenych priestorov, ako su
datové centra, ktory méze viest ku kradezi alebo poskodeniu hardvéru a citlivych udajov.

e Strata alebo kradez firemného zariadenia - strata alebo odcudzenie firemného notebooku alebo
mobilného zariadenia obsahujuceho citlivé Udaje zakaznikov alebo spoloénosti, ¢o mbZe viest k ich
spristupneniu neopravnenym osobam a riziku zneuzitia identity.

2.2 Incident tykajlci sa ochrany osobnych udajov

Incidentom tykajuicim sa ochrany osobnych udajov je akakolvek udalost veduica k neopravnenému pristupu,
spristupneniu, strate, zni¢eniu, zmene alebo inému neopravnenému spracuvaniu osobnych udajov.

Takyto incident mdze predstavovat porusenie poziadaviek nariadenia Eurépskeho parlamentu a Rady (EU)
2016/679 (GDPR) alebo inych pravnych predpisov upravujtcich ochranu osobnych Gdajov.

Priklady incidentov, tykajucich sa ochrany osobnych udajov:
¢ Unik osobnych udajov,
e neopravnené spristupnenie osobnych udajov,
e odoslanie e-mailu s 0sobnymi tdajmi nespravnemu adresatovi,
e phishing veduci ku kompromitacii osobnych tdajov,
e spraclvanie osobnych udajov bez pravneho zakladu,
e porusenie zasad GDPR (minimalizacia tdajov, obmedzenie Ucelu, bezpecnost spracivania a pod.).

3. Hlasenie incidentov
Dodavatel je povinny oznamit kazdy incident bez zbyto¢ného odkladu po jeho zisteni, a to aj v pripade, ak:
e niejeisté, ¢iide oincident,
e rozsah incidentu zatial nie je znamy,
e incident bol medzi¢asom odstraneny,
¢ nebolo edte ukontené interné preverovanie.
Incident sa 0znamuje miestnemu:
o Security Officerovi (SO) alebo Data Privacy Officerovi (DPO), podla povahy incidentu.
Ak nie je mozné jednoznacne urcit kategdriu incidentu, dodavatel kontaktuje ktorikolvek z uvedenych osob.
Do Casu prevzatia rieSenia incidentu zakaznikom je dodavatel povinny:
e prijat primerané opatrenia na obmedzenie dalSich nasledkov incidentu,
e zachovat vSetky dostupné dokazy,
e neposkytovat informacie o incidente tretim osobam bez predchadzajuceho suhlasu zakaznika, ak
taku povinnost neuklada pravny predpis.

4. Proces rieSenia incidentu

4.1 Detekcia incidentu

Incident je identifikovany na zéaklade zistenych skutocnosti alebo doéveryhodného oznamenia, ktoré
nasvedCuje moznému poruseniu bezpecnosti informacii, ochrany osobnych udajov alebo inych pravnych i
zmluvnych povinnosti.



4.2 Pociatoéné posudenie
Security Officer alebo Data Privacy Officer vykona pociatocné posudenie oznameného incidentu a overi jeho
ddvodnost.

4.3 VySetrovanie
V pripade potvrdenia incidentu sa zaéne vySetrovanie v spolupraci s prislusnymi organiza¢nymi Utvarmi.
Cielom vySetrovania je najma:

o urtit pri€inu incidentu,

o identifikovat rozsah dopadov,

e urcit dotknuté osoby alebo systémy,

e navrhnut napravné opatrenia.

4.4 Napravné opatrenia

Na zaklade vysledkov vySetrovania sa prijmu primerané technické, organizacné alebo pravne opatrenia na
odstranenie pri¢in incidentu a minimalizaciu jeho nasledkov.

VSetky prijaté opatrenia musia byt zdokumentované.

4.5 Uzatvorenie incidentu
Incident sa uzatvori po:
e ukonceni vySetrovania,
e prijati vSetkych potrebnych opatreni,
¢ splneni oznamovacich povinnosti,
o zdokumentovani celého priebehu rieSenia incidentu.

5. Kategdrie incidentov

Typ incidentu Kategdria

Infekcia malvérom Bezpecénostny incident

Utok socialnym inZinierstvom||Bezpecénostny incident / Incident tykajuci sa ochrany
(phishing/smishing/vishing) osobnych tdajov*

Neopravneny pristup Bezpecnostny incident

NarusSenie fyzickej bezpecnosti Bezpec€nostny incident

Strata alebo kradez firemného zariadenia Bezpec€nostny incident

Strata alebo kradez osobnych veci zamestnancov ||Bezpe¢nostny incident™*

Strata alebo kradez pristupovych kariet Bezpecnostny incident

Unik a zneuzitie osobnych tdajov Hlncident tykajuci sa ochrany osobnych Udajov

Nahodné zdielanie alebo spristupnenie osobnych

, Incident tykajuci sa ochrany osobnych Udajov
udajov v y y J




Typ incidentu Kategdria

Porusenie poziadaviek GDPR Incident tykajlci sa ochrany osobnych udajov

* Utok socialnym inZinierstvom moze byt klasifikovany ako bezpe¢nostny incident, pricom v pripade
kompromitacie osobnych udajov sucasne predstavuje aj incident tykajuci sa ochrany osobnych tdajov.

** Ak ide o stratu alebo kradez osobnych veci zamestnanca bez dopadu na informaénu bezpecnost (napr.
sukromna penazenka), nejde spravidla o bezpecnostny incident spolo¢nosti. Ak vSak ide o vec obsahujicu
firemné informacie, identifikacné prvky alebo pristupové prostriedky (napr. notebook, mobilny telefén, USB
kluc alebo identifikacna karta), ide o bezpec¢nostny incident.

6. KONTAKTY

Secutity Officer angelika.kodhajova@telekom.com

Data Privacy Officer j-balik@telekom.com




